Hoja de datos: Seguridad de endpoints

Symantec™ Protection Suite Small Business Edition

Paquete todo en uno facil de usar disefado para la pequena empresa

Descripcion general

Symantec Protection Suite Small Business Edition es un paquete
“todo en uno” facil de usar que protege la informacién y los
activos empresariales clave contra los complejos ataques de spam
y software malicioso de hoy en dia, y recupera rapidamente los
datos o equipos informaticos. Incluye tecnologias galardonadas
del proveedor lider del mercado en seguridad de endpoints,
seguridad de los sistemas de mensajeria y copias de seguridad y
recuperacion. Symantec Protection Suite Small Business Edition
brinda varias capas de proteccion con una defensa inigualable
contra las amenazas y los riesgos para la seguridad que se
transmiten por el correo electronico. Este paquete completo

crea un entorno seguro donde las fallas del equipo informatico,
el software malicioso y los riesgos de spam se identifican con
precisién y se abordan de forma inmediata. Symantec Protection
Suite Small Business Edition también permite recuperar de forma
confiable datos en segundos o sistemas completos en minutos, lo
que garantiza una alta disponibilidad y detiene las amenazas que

interrumpen la actividad empresarial.

Administracién
sencilla

- -

Proteccion completa

Amenazas

e
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Las pequefias empresas ahora pueden ahorrar tiempo y dinero
gracias a este paquete completo y listo para usar que se puede
instalar, implementar y administrar directamente y sin problemas.
Las interfaces intuitivas, los pardmetros preconfigurados y los
asistentes incorporados ayudan a los usuarios a utilizar las
funciones rapidamente sin necesidad de realizar un entrenamiento
especial. Confie en la reconocida capacidad de investigacion de
Symantec que utiliza Symantec Global Intelligence Network, una
de las infraestructuras escalables de seguridad lideres del mundo.
Esta red brinda a Symantec informacion inigualable sobre las
amenazas actuales e informacién sobre seguridad en tiempo real
para proporcionar alertas tempranas de amenazas y proteccion
contra los riesgos detectados recientemente. Con una seguridad
superior, funciones sencillas de administracion y capacidades de
recuperacion rapida, este completo paquete esta disefiado para la
pequena empresa, de modo que usted puede estar tranquilo de que
sus activos estaran siempre protegidos mientras centra su atencion

en su negocio.

Beneficios clave

Proteccion completa

Ofrece varias capas de proteccion para su empresa

Implemente tecnologias probadas: protéjase con confianza con el
proveedor lider del mercado en seguridad de endpoints, seguridad

de los sistemas de mensajeria y proteccidon de datos y sistemas.

Protéjase contra mas amenazas: cree un entorno seguro donde
las fallas del equipo informatico, el software malicioso y los
riesgos de spam se identifican con precision y se abordan de

forma inmediata.

Confianza en un mundo conectado.

’ symantec.



Hoja de datos: Seguridad de endpoints
Symantec™ Protection Suite Small Business Edition

Recuperacion completa de datos y sistemas: recupere archivos
y carpetas individuales en segundos o equipos informaticos
completos en minutos, incluso en entornos virtuales o equipos

informaticos diferentes.

Protéjase de extremo a extremo: protéjase de forma activa
contra amenazas desconocidas para equipos de escritorio, equipos
portatiles y servidores de mensajeria instantdnea con mucho mas

que un antivirus y un antispyware tradicionales.

Administracién simplificada

Facil de instalar, implementar y administrar

Simplifique la implementacion: realice las implementaciones
rapidamente con interrupciones minimas mediante una sencilla
administracién y una utilizacion optimizada de los recursos del

sistema.

Utilicelo sin esfuerzo: interfaces intuitivas faciles de usary
asistentes incorporados que ayudan a los clientes a comenzar a
utilizar las funciones rapidamente sin necesidad de realizar un

entrenamiento especial.

Elimine la complejidad: mejore la productividad con notificaciones,

parametros e informes programados preconfigurados.

Optimice los procesos: elimine pasos y costos adicionales al
realizar sélo una eleccion, una compra y contactar sélo con un

proveedor para obtener proteccion completa.

Confianza permanente

Garantiza que los sistemas y la informacion critica estén
disponibles rapidamente.

Garantice la continuidad de la actividad empresarial: confie

en que los activos de su empresa estaran protegidos contra las
nuevas amenazas mediante copias de seguridad automatizadas y

activadas por eventos.

Recuperacion confiable y automatizada: restaure facilmente
equipos informaticos completos a un momento exacto en
el tiempo, sin necesidad de procesos manuales, extensos y

propensos a errores.

Minimice el tiempo fuera de servicio: haga que los equipos

informaticos vuelvan a funcionar en minutos, en lugar de horas o dias.
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Como escoger el producto de seguridad de endpoints adecuado

Mas de 100 equipos

Endpoint Protection Endpoint Protection

Protection Suite Small Protection Suite

Small Business Business Enterprise
Tecnologia de proteccion Edition Edition Edition
Antivirus y antispyware . . . .
Firewall de escritorio . . . .
Prevencién de intrusiones . . . .
Bloqueo genérico de puntos . . . .
vulnerables
Control de dispositivos y . .
aplicaciones
Antivirus para Macintosh® . .
Antivirus para Linux® . .
Antivirus para Windows® .
Mobile

Auto-aplicacion de control de
accesoalared

Antivirus/antispam/
antiphishing

Filtrado de spam basado en
reputacion

Filtrado de contenidos/
cumplimiento

Prevencién contra la pérdida
de datos

Microsoft® Exchange . .
Suscripcion al software

Gateway y Lotus Domino®

Copia de seguridad de equipos

de escritorio y equipos . .
portatiles activos

Restauracion en cualquier

hardware

Copias de seguridad activadas

por el nivel de amenaza

Nota: Las funciones de Symantec Protection Suite Enterprise Edition Messaging Security estan disponibles para
Exchange, Domino, Gateway e Instant Messaging, mientras que Symantec Protection Suite Small Business Edition
Messaging Security sélo estd disponible para Exchange.

Funciones clave

Seguridad de endpoints

Mas que un antivirus

Antivirus y antispyware: Symantec Endpoint Protection Small
Business Edition ofrece la mejor protecciéon contra software
malicioso e incluye proteccidn antivirus lider del mercado,
proteccién mejorada contra software espia, nueva proteccion
contra rootkits, menor utilizacién de la memoria y nuevos ajustes
dindamicos de rendimiento para que los usuarios mantengan la

productividad.

Proteccion contra amenazas de red: incluye un motor de firewall
basado en normas y un sistema de bloqueo de puntos vulnerables
genéricos (GEB) que detiene el software malicioso antes de que

llegue al sistema.

Confianza en un mundo conectado.
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Proteccién anticipada contra las amenazas: brinda proteccion
contra las amenazas ocultas (como amenazas de dia cero) e
incluye Symantec TruScan™ Proactive Threat Scan, que no

depende de firmas.

Un unico agente y una tnica consola de administracion: Symantec™
Endpoint Protection Small Business Edition ofrece antivirus,
antispyware, firewall de escritorio e IPS en un Unico agente, todo

administrado por una unica consola de administracion.

Seguridad de los sistemas de mensajeria

Antispam y proteccion de la seguridad de los sistemas de mensajeria
La tecnologia antispam basada en Symantec Brightmail™ ofrece
mas de un 97% de efectividad y una tasa de falsos positivos de
menos de uno en un millén, lo que la convierte en una de las

soluciones mas precisas del sector.

¢ Analiza el trafico de correo electrdénico entrante y saliente en

busca de virus, spam y ataques de phishing.

¢ Brinda filtrado de contenidos integrado para aplicar politicas,
bloquear contenido inapropiado y restringir el envio de

informacién confidencial.

¢ Ofrece actualizaciones automaticas de firmas de spam para
ayudar a garantizar una proteccién efectiva en tiempo real

contra las amenazas nuevas.

e Brinda una proteccion incomparable, como lo demuestra la
obtencion del récord, Unico en el sector, de mas de 40 premios

consecutivos de VB100 desde 1999.

e Proporciona analisis y elaboraciéon de informes en tiempo real,
con lo que brinda informacion sobre los patrones de crecimiento

y uso del correo electronico.
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Copias de seguridad y recuperacion
Symantec Backup Exec System Recovery Desktop Edition
permite una recuperacion rapida y confiable de sistemas y datos

informaticos.

¢ Crea copias de seguridad de todo el sistema mientras trabaja,

sin interrumpir la productividad del usuario.

e Enlavista de la pagina principal se identifica inmediatamente el

estado de las copias de seguridad de los sistemas informaticos.

e Ejecute copias de seguridad automaticamente cuando el nivel

de Symantec ThreatCon alcanza o excede el nivel especificado.

Confianza en un mundo conectado.
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Requisitos del sistema

Hardware

Sistemas operativos/navegadores

Servidores y estaciones de trabajo clientes de Endpoint Protection Small Business Edition

Memoria (min.)

Disco duro (min.)

Mail Security para Exchange
Procesador:

* Intel de 32 bits para servidores (para Server
2003 x64 o Server 2008 x64)

« Intel de 64 bits que admite tecnologia de
Memoria Extendida 64 o AMD de 64 bits
(para Exchange Server 2007)

Microsoft® Windows:

* 2000 Server, Advanced Server, Data Center
(Service Pack 4 o superior)

« Server 2003 Standard Ed., Enterprise Ed.,
Data Center Ed. (Service Pack 1 o superior)

e Server 2003 x64 o R2 x64 Standard Ed.,
Enterprise Ed.

 Server 2008 x64 Standard Ed., Enterprise Ed.

* Small Business Server

Instalacion de consola Gnicamente:

» Windows 2000 (Service Pack 4 o superior)
» Windows 2003 (Service Pack 1 o superior)

» Windows XP (Service Pack 1 o superior)

« NET Framework
v.2

* Microsoft
Data Access
Components
(MDAC) 2.8 0
superior

¢ Microsoft DirectX®
9.0

* 512 MB de RAM

* 1 GB de RAM
para Windows
Server 2003 x64
o Windows Server
2008 x64

¢ 2 GB de RAM para
Exchange Server
2007

Procesador: Arquitectura minima de procesador Windows 2000 Professional/Server, Windows XP (32 bits y 64 256 MB de RAM, 700 MB
Intel® Pentium® Il a 1 GHz o compatible bits), Windows XP Embedded, Windows Vista (32 bits y 64 bits),  se recomienda 1 GB
(32 bits y 64 bits) Windows Server 2003 (32 bits y 64 bits), Windows Server 2008
Nota: No se admite Itanium. (32 bits y 64 bits), Windows Small Business Server 2008 (64

bits) o Windows Essential Business Server 2008 (64 bits)
Servidor de administracion de Endpoint Protection Small Business Edition
Procesador: Arquitectura minima de procesador Windows 2000 Server, Windows XP (32 bits y 64 bits), 1 GB de RAM 4 GB o mas
Intel® Pentium® lll a 1 GHz o compatible Windows Server 2003 (32 bits y 64 bits), Windows Server 2008  como minimo,
(32 bits y 64 bits) (32 bits y 64 bits), Windows Small Business Server 2008 (64 se recomiendan
Nota: No se admite Itanium. bits) o Windows Essential Business Server 2008 (64 bits) 2GB
AntiVirus para Macintosh Administration Server
Xserve G5, Xserve, Power Mac® G5, Power Mac G4, Mac OS® X Server 10.4.11 6 10.5.x 256 MB de RAM 4GB
Macintosh Server G4, Power Macintosh G3 (azul y Nota: El Mac OS X Server 10.4 y 10.5 incluye Apache y MySQL. 512 MB de RAM
blanco), Macintosh Server G3 (azul y blanco), iMac, para servidores
eMac, equipo Mac mini de gran demanda
FireWire incorporado que ejecutan varios

servicios

AntiVirus para Macintosh Administration Console

Mac OS X + Safari 1.2x, Firefox 2

Windows XP Pro + Internet Explorer 6 SP2

Red Hat® Linux + Netscape 7
AntiVirus para Macintosh Client
G4 800 MHz Mac OS X 10.4.11 0 10.5.x 192 MB de RAM 40 MB
Hardware Sistemas operativos/navegadores Software Memoria (min.) Disco duro (min.)

325 MB
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Hardware Sistemas operativos/navegadores Memoria (min.) Disco duro (min.)

Backup Exec System Recovery Desktop Edition 8.5

Procesador: 233 MHz o superior, Sistemas operativos Windows de 32 bits 0 64 * Backup Exec System Recovery Cuando instale el producto entero:
segun lo requiera el sistema bits: Agent: 512 MB ¢ Aproximadamente de 250 a 390
operativo * Windows Vista Ultimate « Interfaz de usuario de Backup Exec ~ MB, segun el idioma del producto
» Windows Vista Business System Recovery y Explorador de que instala
* Windows Vista Enterprise puntos de recuperacion: 512 MB « Microsoft .NET Framework 2.0:
* Windows XP Professional/Home « Symantec Recovery Disk: 512 MB 280 MB de espacio en disco duro
(SP2 0 posterior) minimo (dedicado) necesario para equipos de 32 bits,
* Windows XP Media Center Nota: Siinstala una versién y 610 MB para equipos de 64 bits
multilingtie del producto, debe « Puntos de recuperacion: espacio
contar con un minimo de 768 MB suficiente en un disco duro
de RAM (dedicado) para ejecutar local 0 en un servidor de red
la version multilingtie de Symantec para almacenar los puntos de
Recovery Disk. recuperacion
Funcién LightsOut Restore de * Funcién LightsOut Restore de
Backup Exec System Recovery: 1 GB BaGckup Exec System Recovery:
2GB
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Mas informacion

Visite nuestro sitio web

http://www.symantec.com/la/empresas/

Para hablar con un especialista de productos en los EE. UU.

Llame al numero de teléfono gratuito 1 (800) 745 6054

Para contactarse con un especialista de productos
Obtenga informacion sobre las oficinas y los numeros de contacto
de los diferentes paises, visitando nuestro sitio web en

http://www.symantec.com/la/ventas_empresariales/

Acerca de Symantec

Symantec es un lider mundial en soluciones de seguridad,
almacenamiento y administracion de sistemas, que ayudan

a consumidores y organizaciones a proteger y administrar su
informacion. Nuestros servicios y programas protegen contra una
mayor cantidad de riesgos en mas puntos y de una forma mas
completa y eficaz, lo que brinda tranquilidad sin importar dénde

se utilice o almacene la informacién.

Sede mundial de Symantec
20330 Stevens Creek Boulevard
Cupertino, CA 95014 USA

+1 (408) 517 8000

1(800) 721 3934

www.symantec.com

Symantec América Latina

9155 South Dadeland Blvd., Suite 1100
Miami, FL 33156

Teléfono: 305-671-2300

Fax: 305-671-2350
http://www.symantec.com/la/

http://www.symantec.com.mx/

Confianza en un mundo conectado.
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